Miesiecznik nieregularny

INTERNETU 2014

I | 1 LUTEGO I
ins@fe www.dbi.pl

Glowny Fundacja

2 ... )
Y s@ferinternet.pl artner  Orange B8



SCHIZOL Kwiecien 2014 Strona 2

Witajcie...

. W specjalnym numerze Schizola. W catosci jest on poswiecony
bezpiecznemu korzystaniu z Internetu, komputera czy telefonu komédrkowego.
Ma to zwigzek z tegorocznymi obchodami Dnia Bezpiecznego Internetu w
naszej szkole.

Dzien Bezpiecznego Internetu (DBI) obchodzony jest z inicjatywy Komisji
Europejskiej od 2004 roku i ma na celu inicjowanie i propagowanie dziatan na
rzecz bezpiecznego dostepu dzieci i mtodziezy do zasobdw internetowych.
W Polsce Dzien Bezpiecznego Internetu od 2005 roku organizowany jest przez
Fundacje Dzieci Niczyje oraz Naukowg i Akademicka Sie¢ Komputerowg (NASK)
— realizatoréow unijnego programu Safer Internet. Gtdwnym partnerem
wydarzenia jest Fundacja Orange.

DBI ma na celu przede wszystkim inicjowanie i propagowanie dziatan na rzecz
bezpiecznego dostepu dzieci i miodziezy do zasobow internetowych,
zaznajomienie rodzicdw, nauczycieli i wychowawcow z problematyka
bezpieczenstwa dzieci w Internecie oraz nagtosnienie tematyki dotyczacej
bezpieczenstwa online.

Hasto tegorocznych obchodéw ,Razem tworzymy lepszy Internet” (“Let’s
create a better Internet together”) ma zwréci¢ uwage na fakt, ze kazdy
internauta moze przyczyni¢ sie do tego, ze Internet bedzie miejscem
bezpiecznym i pozytywnym.

W szkole podjeto szereg dziatan, ktore miaty nam wszystkim to uswiadomic.
Odbyty sie spotkania z policjantem na temat cyberprzemocy, spotkania
z psychologiem dotyczace samotnosci w sieci, na godzinach wychowawczych
rozmawialiScie o zagrozeniach wynikajgcych z naduzywania telefonow
komodrkowych i komputera/ Internetu. Uczniowie technikum informatycznego
wykonali filmy poswiecone tym tematom, mogliscie wiele dowiedzie¢ sie
z lekcji z pedagogiem czy gazetek, ktore powstaty na temat. Wszystko po to, by
uzmystowi¢ sobie, ze kazdy z nas ponosi odpowiedzialnos¢ za to, co robi
w Siecii w jaki sposob z niej korzysta.

Mam nadzieje, ze zawarte w wydaniu specjalnym Schizola informacje
przydadzg sie w Waszym codziennym zyciu.

Artykuty w Schizolu zostaty zaczerpniete ze strony: helpline.org.pl
i www.saferininternet.pl Chcecie wiedzie¢ wiecej - zachecam, by do nich
zajrzed.

Usmiecham sie do Was
Katarzyna Koztowska - pedagog


http://www.saferininternet.pl/
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Bezpieczny komputer

Ponizej dowiesz sie, w jaki sposob
chroni¢  swéj komputer przed
niebezpiecznymi programami i
osobami w sieci.

Nie zapominaj, ze podczas korzystania
z Internetu mozesz, a wrecz musisz
dbaé o bezpieczernstwo komputera. W
ten sposdb ochronisz nie tylko zawarte

na nim informacje, ale takze siebie i innych.

By komputer naprawde byt chroniony, pamietaj, aby uaktualniaé przeznaczone do tego
programy.

O bezpieczenstwo swojego komputera warto zadba¢ od samego poczatku, czyli od
momentu wyboru komputera oraz jego gidwnego oprogramowania, czyli systemu
operacyjnego.

Nowy komputer moze byé wyposazony w system badz tez system musimy zakupié
oddzielnie. Zakupiony system nalezy zainstalowa¢ i odpowiednio zmienié¢ ustawienia, czyli
skonfigurowaé. Konfiguracja stuzy miedzy innymi temu, by moc korzystaé z niego w
bezpieczny sposodb.

Jak zainstalowac system i odpowiednio zmienic¢ jego ustawienia, aby bezpiecznie korzystac
z komputera?

Instalacja systemu jest dosy¢ skomplikowana i bardzo wazna, jesli chodzi o pdiniejsze
korzystanie z komputera. Dlatego najlepiej popros o pomoc swoich rodzicow lub inng osobe
dorostg, ktéra wie, jak zainstalowac system.

Instalujgc system, warto pamietac o nastepujgcych zasadach:

1. Po pierwsze, instaluj TYLKO legalne oprogramowanie. Nie tylko dlatego, ze wersje
»pirackie” sg zabronione — tego typu programy mogg rowniez zawierac ,zaszyte” ztosliwe
oprogramowanie. Instaluj najnowsze, aktualne wersje programéw — wiekszo$¢ programu
pozwala na sprawdzenie, czy korzystasz z najnowszej wersji.

2. Jesli instalujesz system operacyjny, réb to tylko wtedy, gdy komputer nie jest podfaczony
do Internetu. Te czynnos¢ wykonasz dopiero, gdy ustawisz i sprawdzisz wszystkie
zabezpieczenia.

3. Oprécz systemu i zabezpieczen komputera waine jest odpowiednie ustawienie i
zabezpieczenie potgczenia z Internetem. Jesli taczysz sie bezprzewodowo, trzeba réwniez
zabezpieczy¢ router, czyli urzadzenie, dzieki ktéremu mozesz korzystaé z sieci
bezprzewodowej.

4. Wiacz automatyczne aktualizacje uzywanych programéw, w szczegdlnosSci systemu
operacyjnego (w systemie Windows w menu Start >> Ustawienia >> Panel sterowania >>
Aktualizacje automatyczne).

5. Wytacz ustugi, z ktérych nie korzystasz z sieci, np., jesli Twdj komputer nie jest potgczony z
innymi komputerami w domu mozesz wylfgczy¢ , Wspdtuzytkowanie plikdw i drukarek w
sieci”.

6. Upewnij sie, czy masz wiaczony program antywirusowy oraz zapore sieciowq
(przynajmniej te wbudowang w system Windows).


https://www.google.pl/imgres?imgurl=http://g.wieszjak.polki.pl/p/_wspolne/pliki_infornext/433000/cyberbullying_1_4.jpg&imgrefurl=http://nastolatek-i-zdrowie.wieszjak.polki.pl/emocje/303636,Jak-rodzi-sie-cyberprzemoc.html&h=533&w=800&tbnid=1FgpDOQxJhk-fM:&zoom=1&docid=G_NOp9hwj3sDXM&ei=9lcxU4-1GYeshQfc2oHgBg&tbm=isch&ved=0CMgBEIQcMBw&iact=rc&dur=703&page=2&start=12&ndsp=19
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7. Sprawdz ustawienia przegladarki internetowej. Jesli masz przegladarke internetowa
Internet Explorer, upewnij sie, czy w jej opcjach nie jest ustawiony najnizszy poziom
bezpieczenstwa lub ochrony prywatnosci.

Dodatkowe zabezpieczenia w komputerze:
Pewna ilo$¢ zabezpieczerh wbudowana jest bezposrednio w system operacyjny. Warto jednak
skorzystac z dostepnych w sieci bezptatnych programdw. Bezptatne nie oznacza zte — firmy je
tworzgce dzieki informacjom uzyskiwanym z Twojego komputera mogg doskonali¢ wersje
ptatne swoich programoéw, przeznaczone dla firm.

e Zapora sieciowa (firewall)

Zapora sieciowa (tzw. firewall, $ciana ogniowa) to jeden z najwazniejszych
elementow chronigcych Twdj komputer podczas korzystania z Internetu. Zapobiega
atakom, rozpoznaje wiekszos¢ prob wiaman i blokuje je.

e Programy antywirusowe
Zabezpieczajg komputer w sieci przed wirusami. Uwaga! Sg skuteczne tylko wtedy,
gdy posiadajg aktualng baze wiruséw, czyli sg na biezgco aktualizowane, co zazwyczaj
dzieje sie automatycznie.

Wszystkie zabezpieczenia w jednym

Dla ochrony komputerow domowych istniejg takie tzw. pakiety bezpieczenstwa. To
programy, taczace oprogramowanie antywirusowe, zapore ogniowg, oprogramowanie
antyspamowe, antyszpiegowskie, itd. Tego typu kompleksowe rozwigzania zazwyczaj sg
ptatne. Kompleksowe rozwigzanie e-bezpieczenstwo oferuje swoim Klientom Orange Polska,

inne przyktady to m. in. G DATA Internet Security TotalCare, Symantec Norton 360, McAfee

Total Protection. Mozna tez zajrze¢ na strone Microsoft OneCare (po angielsku). Wspdlnie z

rodzicami mozecie zastanowi¢ sie, czy decydujecie sie na uzywanie czesto darmowych
osobnych programéw czy tez kompleksowego, ptatnego pakietu zabezpieczen.

Jak bezpiecznie uzywa¢ komputera podtaczonego do Internetu?

e Zanim podtgczysz komputer do Internetu, sprawdz, czy masz wigczong zapore
sieciowa i program antywirusowy lub popro$ o to rodzicéw badz zaufang osobe
dorosta.

e Wspodlnie z rodzicami regularnie aktualizuj system operacyjny i pozostate
oprogramowanie, ktérego uzywasz w komputerze. Wazne jest tez, by sprawdzac
wraz z rodzicami, czy ustawienia bezpieczenstwa tych programoéw s3 odpowiednie.

Aktualizacja programow jest bardzo wazna, bowiem ich producenci stale umieszczajg w
sieci pewne poprawki, tatajgce wykryte luki bezpieczennstwa badz po prostu powodujace,
ze program lepiej i szybciej dziata. Aktualizacje nalezy pobraé z sieci i zainstalowad.
Zazwyczaj dzieje sie to automatycznie — program sam je wykrywa, $cigga i instaluje.
Zdarza sie jednak, ze program nie jest ustawiony tak, aby automatycznie S$ciggad


http://www.orange.pl/kid,4000377334,id,4002354985,title,pakiety-ebezpieczenstwo,article.html
http://www.gdata.pl/antywirus-dla-domu-i-malej-firmy,g-data-internetsecurity-2013
http://pl.norton.com/360/
http://home.mcafee.com/Default.aspx?rfhs=1
http://home.mcafee.com/Default.aspx?rfhs=1
http://www.microsoft.com/security/portal/resources.aspx
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aktualizacje. W takiej sytuacji nalezy to zmieni¢ w ustawieniach programu lub regularnie
pobieraé aktualizacje poprzez klikniecie w menu programu odpowiedniej opcji.

o Pamietaj, by program antywirusowy byt zawsze aktualny i stale wigczony.

¢ Regularnie sprawdzaj stan zabezpieczen swojego komputera oraz reaguj na
wszelkie pojawiajgce sie zagrozenia. Nie musisz wszystkiego robi¢ sam/a. Popro$
rodzicow o pomoc w ustawieniu regularnego skanowania komputera programem
antywirusowym i w ustawieniu zapory sieciowej. Regularnie sprawdzajcie stan
zabezpieczen (np. system Windows mozesz sprawdzi¢ oprogramowaniem Microsoft
Baseline Security Analyser).

e Zachowaj szczegdlng ostroznos¢ podczas korzystania z Internetu. Nawet najlepszy
program nie jest w stanie zapewni¢ Twojemu komputerowi petnej ochrony, jesli
odwiedzasz nieznane strony, uruchamiasz sciggniete z nich programy lub otwierasz
zataczniki z e-maili od nieznanych oséb. W takich przypadkach najwazniejsza jest
Twoja swiadomosé, czyli ostrozne zachowanie w sieci.

o Stosuj bezpieczne hasta dostepu.

¢ Pamietaj! Nie mozesz mie¢ stuprocentowej pewnosci, ze na Twoim komputerze nie
zostanie zainstalowane oprogramowanie szpiegujace. Kazdy mozie stac sie ofiarg
oszustwa sieciowego. Szansa na to jest znacznie mniejsza, jesli dbasz o
bezpieczenstwo swojego komputera.

Ochrona przed ztosliwym oprogramowaniem
Zapobieganie infekcji

Czym jest ztoSliwe oprogramowanie (m.in. wirusy, trojany, itd.)? Jak najlepiej sie przed nim
broni¢?
Ztosliwe programy przenoszg sie miedzy komputerami — czasem moga to zrobi¢ dzieki Twojej
nieuwadze, innym razem wykorzystajg ,dziure” w jednym z Twoich programoéw, by
zainstalowac sie bez Twojej wiedzy. Taki program moze usungc przydatne informacje z
Twojego komputera, wysyta¢ bez Twojej wiedzy poczte elektroniczng, przekazac¢ kontrole
nad Twoim komputerem przestepcy, a nawet go uszkodzic.
Czy wiesz, jak ztosliwe oprogramowanie moze sie przemieszczaé? Czesto przesytane jest
przez zataczniki w wiadomosciach mailowych, linki w komunikatorach internetowych (Gadu-
Gadu, Facebook Messenger), sSmieszne kartki, zabawne pliki wideo.
Jak ochroni¢ sie przed ztosliwymi programami?

e Bardzo wazne jest, aby dbac¢ przez caty czas o odpowiednig ochrone swojego

komputera. Do tego stuzg program antywirusowy (ktéry moze usuwac ztosliwe
programy, ostrzegaé¢ przed faftszywymi witrynami czy uprzedzaé przed stronami
zawierajgcym zto$liwy kod) oraz firewall (dziatajgcy jak zapora niedopuszczajaca
szkodliwych elementéw i atakdw z zewnatrz). Zaréwno program antywirusowy, jak i
firewall mozesz zainstalowac¢ sam lub poprosié¢ o pomoc rodzicéw.


http://www.microsoft.com/poland/technet/security/tools/mbsa.mspx
http://www.microsoft.com/poland/technet/security/tools/mbsa.mspx
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Aktualizuj programy, z ktdérych korzystasz. Starsze wersje moga dziata¢ bez
problemu, ale bfedy, ktére moga zawierac, to zaproszenie wirusa do komputera. Jesli
nie wiesz, jak to zrobi¢, popros o pomoc rodzicow.

Zachowaj szczegdlng ostroinos¢, poruszajgc sie po Internecie. Ztosliwe
oprogramowanie rozprzestrzenia sie takze poprzez pliki, ktdre mozesz pobrac z sieci
— nie tylko nielegalne, ale réwniez te, ktére na pierwszy rzut oka wygladajg na
legalne. Dlatego przed pobraniem pirackiego programu czy gry, warto rozwazyé, czy
chcesz podjgé ryzyko, zastanowi¢ sie, zanim klikniesz w nieznany, podejrzany link
(korzystajac z darmowych narzedzi UrlVoid, czy LinkScanner, mozesz sprawdzi¢, czy

pod odnosnikiem nie kryje sie niebezpieczenstwo). BadZ ostroiny, otwierajac
zataczniki do wiadomosci od nieznanych oséb, a takze potwierdzajgc komunikaty,
pojawiajgce sie na ekranie monitora. Gdy zamykasz okno, ktéore wydaje Ci sie
podejrzane, nie klikaj przyciskdw "Akceptuj"”, "OK", czy nawet "Nie" (nie wszystko
jest tym, czym sie wydaje, nazwy na przyciskach nie oznaczajg, ze petnig one
faktycznie takie funkcje!), uzywaj do tego celu przycisku "x" w rogu okna). Nie $ciggaj
automatycznie rozszerzen do przegladarki (tzw. wtyczek - plug-in), gdy wymaga tego
strona WWW, ktérg ogladasz.

Systematycznie sprawdzaj komputer na obecnos$¢ wiruséw, skanujgc go za pomocg
programu antywirusowego. Ustaw w opcjach antywirusa sprawdzanie plikow,
zapisywanych na komputerze — dzieki temu bedziesz mie¢ mniejszg szanse na
zainstalowanie ztosliwego oprogramowania.

O systematyczne sprawdzanie waszego komputera mozesz réwniez poprosic
rodzicow.

Uzywaj programoéw ze znanych, zaufanych zrédet.

Rozmawiaj z rodzicami zawsze, gdy zauwazysz, ze z komputerem dzieje sie co$
niepokojgcego.

Leczenie infekgcji

Nie zawsze wiadomo, czy nasz komputer jest zainfekowany ztosliwym oprogramowaniem. To
tak jak w zyciu — nie od razu wiemy, ze jesteSmy chorzy, ale zaczynajacy sie katar czy kaszel
sg juz podejrzane. "Katarem” dla naszego komputera mogga by¢ takie sytuacje:

dziata wolniej niz zwykle,
przestaje reagowad, czesto sie zawiesza lub restartuje bez powodu,
nie dziatajg programy, ktdre do tej pory dziataty,

wytgcza sie dtugo badz przy wytaczaniu pojawiajg sie btedy,


http://urlvoid.com/
http://linkscanner.explabs.com/linkscanner/default.asp
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e na portalu spotecznosciowym pojawiajg sie ,Twoje” wpisy, ktérych sobie nie
przypominasz,

e nie mozesz uaktualni¢ systemu operacyjnego,

e nie mozesz uaktualni¢ antywirusa albo wchodzi¢ na strony programéw
antywirusowych,

¢ Internet ,petznie”, zamiast normalnie dziataé,

¢ Twoi znajomi dostajg od Ciebie maile, ktérych nie wystates (najpierw zmien hasto do
programu pocztowego).

Jesli zdarzyta Ci sie ktoras z rzeczy, opisanych wyzej, co wskazuje, ze Twdj komputer zostat
zainfekowany, to warto:

Odtaczy¢ komputer od siecii zabezpieczy¢ przechowywane na nim informacje. Moze sie
zdarzyé, ze po wytgczeniu zainfekowanego sprzetu nie bedziesz mégt go z powrotem
uruchomié.

Przeskanowaé¢ komputer programem antywirusowym, dzieki czemu mozesz wykry¢ i
usung¢ ztosliwe oprogramowanie. Jesli nie mozesz uruchomié swojego antywirusa, popros
znajomego lub rodzicéw, by sciggneli z Internetu program antywirusowy, ktdry mozna
uruchomié z pamieci USB (tzw. pendrive’a).

Jesli wczesniejsze dziatania nie rozwigzg problemu, popros o pomoc rodzicow lub
znajomego informatyka. Jesli on nie zdota doprowadzi¢ Twojego komputera do stanu sprzed
infekcji — trzeba bedzie od nowa zainstalowac system operacyjny.

Ochrona przed rootkitami

Czym sg rootkity?

Rootkit to program zmieniajgcy dziatanie systemu komputerowego poprzez ukrywanie
plikéw oraz potaczen sieciowych, odpowiadajacych za utrzymanie kontroli nad systemem.
Przewaznie rootkity ukrywajg inne ztosliwe programy, np. trojany czy programy szpiegujace,
by nie mogty zosta¢ wykryte przez narzedzia zabezpieczajgce system. Rootkit moze sie
dostac¢ do komputera podobnie jak inne ztosliwe programy (np. za posrednictwem trojana).
Zasady bezpieczenstwa, ktére moga znacznie zmniejszy¢ szanse infekcji rootkitem, sg takie
same, jak w przypadku wiruséw. Jesli wybieracie do swojego komputera pakiet, a nie tylko
program antywirusowy, warto poradzi¢ sie rodzicdw badz specjalisty, by zawierat on rdwniez
narzedzia do wykrywania rootkitow.

Leczenie infekgcji

o Jesli skanowanie programem antywirusowym lub skanerem online wykryje rootkita,
lecz nie usunie go, mozna uzy¢ SPECJALNEGO NARZEDZIA ANTYROOTKITOWEGO.
Warto wtedy skorzystaé z pomocy rodzicdw i wybra¢ najlepsze dla was

oprogramowanie.

e Specjalista (zachecamy do skorzystania z jego pomocy) moze réwniez uruchomié
komputer z ptyty CD i usunac rootkita, zanim zostanie uruchomiony i zdota sie ukry¢.


http://www.tp.pl/prt/pl/tpcert/bezpieczenstwo/narzedzia/antymalware/antyrootkit/
http://www.tp.pl/prt/pl/tpcert/bezpieczenstwo/narzedzia/antymalware/antyrootkit/
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Hakerzy i wtamania — wainy dla nas temat — rodzaje atakow oraz zagrozenia zwigzane z
atakami i wlamaniami a takze informacja hakerzy/krakerzy

Zakupy w Internecie, gazety, filmy, nawet — o zgrozo — dzienniki szkolne :) - to wszystko coraz
czesciej z realnego Swiata przenosi sie do sieci. Niestety, tam gdzie dzieje sie duzo, trafiaja
réwniez Zli ludzie. Dlatego coraz wieksze jest ryzyko, ze ktos wtamie sie na nasz komputer,
nasze konto (np. na Facebooku) albo ukradnie dane, ktérych nie chcemy ujawnic.

By przestepcy mogli przeja¢ kontrole nad Twoim komputerem, muszg na nim zainstalowaé
niewielki, ztosliwy program, tzw. malware. Najczesciej jednak robisz to nieSwiadomie Ty, gdy
klikniesz w link w dziwnym mailu, ktéry niespodziewanie do Ciebie przyszedt (czesto od
kogos$ znajomego), w cos, co ,,polubit” Twéj znajomy na Facebooku lub przystat Ci na czacie
badz GG. To, ze dziwny link dostates/as od znajomej osoby, nie musi oznaczaé, ze to ona go
wystata — przestepcy mogli przejac réwniez jej komputer.

Kiedys$ ztosliwe oprogramowanie mozna byto ,,schowad” tylko w tzw. plikach wykonywalnych
(np. exe) — teraz przestepcy potrafig je ukry¢ w niewygladajacych podejrzanie zdjeciach (jpg),
plikach tekstowych Word (doc), arkuszach Excel (xIs), czy plikach pdf. Takie pliki wykorzystuja
luki w zabezpieczeniach programéw (tzw. podatnosci) i instalujg malware bez Twojej wiedzy.
Jak jeszcze przestepcy mogga zainfekowacé Twoj komputer?

e Gdy otwierasz plik, np. Sciggniety z Internetu, przystany poczty (przede wszystkim w
przypadku, gdy nie spodziewates/as sie maila od nadawcy!).

e Po wejsciu na podejrzang strone. Np. takg z pirackimi filmami/grami  czy
zdjeciami/filmami ,dla dorostych”, ale tez, gdy klikniesz w link, przystany w spamie.

e Kiedy nie robisz nic podejrzanego. Serio. Przestepcy moga przejg¢ niebudzaca
podejrzen strone i nic na niej na pierwszy rzut oka nie zmienia¢. Po wejsciu na taka
strone ,,schowane” tam ztosliwe oprogramowanie korzysta np. z luk w przegladarce
internetowe;j.

Czym mozesz zarazi¢ swoéj komputer? Ztosliwe oprogramowanie czesto nazywamy ogodlnie po
prostu wirusami, tak naprawde jest jednak kilka rodzajéw mniej lub bardziej
niebezpiecznego malware’u. Najgrozniejsze zto$liwe programy to tzw. ,hybrydy”, bedace
skrzyzowaniem np. trojana i keyloggera. Wiecej informacji o rodzajach ztosliwych
programow znajdziesz w Stowniku.
Ztosliwe oprogramowanie moze np.:

e wyswietla¢ na ekranie rézne (takze ztodliwe) napisy,

e uszkadzac albo kasowac dane,
e spowolnia¢ prace komputera (wtedy, gdy tgczy sie z serwerem sterujgcym botnetu),
e wyltgczaé niektére programy (np. antywirusowe),

o bez Twojej wiedzy rozsyta¢ spam albo ukryé na Twoim komputerze np. podrobiong
strone banku,

o ukras¢ trzymane na komputerze hasta, dane osobowe
i numery kart kredytowych.
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Po czym poznaé, ze Twoj komputer moze byé wtasnie atakowany albo kontroluja go
przestepcy?

Dtugo sie wyfacza lub pokazuje jakies dziwne komunikaty.

e Na portalu spotecznosciowym pojawiajg sie ,Twoje” wpisy, ktdrych sobie nie
przypominasz.

e System operacyjny (np. Windows) albo program antywirusowy nie chcg sie
uaktualnic.

¢ Internet dziata bardzo powoli.

Twoi znajomi dostajg od Ciebie maile, ktérych nie wysytates/tas.

Te sytuacje nie muszg oznaczaé, ze dzieje sie co$ ztego, ale warto sprawdzi¢ komputer
programem antywirusowym (jesli to antywirus nie dziata, trzeba $ciggna¢ go z internetu na
innym komputerze, nagra¢ na pendrive’a i wtedy podtgczy¢ do Twojego komputera). Jesli to
problem z kontem spotfecznosciowym albo pocztowym — koniecznie natychmiast zmien
hasto.

Dlatego trzeba pamietaé, by nie klika¢ w podejrzane linki, niezaleznie od tego, skad i w jaki
sposob przyszty. Zawsze mozesz zadzwoni¢ do znajomego i spytac, czy aby na pewno przystat
Ci dziwnie wygladajgcego maila albo ,polubit” cos dziwnego. Jesli pojawi Ci sie prosba o
Sciggniecie aktualizacji jakiego$ programu, sprawdz, czy na pewno link prowadzi na dobrg
strone! Pamietaj jednak, ze to co widzisz, moze by¢ mylgce — najlepiej najechaé kursorem na
link (bez klikania)

i jesli adres, ktory pojawi sie na dole przegladarki, rézni sie od tego, ktéry jest w tresci
strony, ktos usituje Cie oszukac.

Zawsze mozesz tez poprosi¢ o pomoc rodzicéw lub znajomego informatyka.

Aha, i wbrew temu, co méwig w filmach, na Twdéj komputer wcale nie wtamia sie hackerzy.
Hacker to cztowiek, ktory wyszukuje btedy w zabezpieczeniach w dobrej wierze, by mozna je
byto ,zatataé”, zanim stanie sie co$ ztego. Ztym cztowiekiem, ktére te btedy wykorzystuje,
jest cracker.

| niekoniecznie pisze na klawiaturze szybciej niz zawodowa maszynistka — po prostu wedtug
scenarzystow z Hollywood tak wyglada sie bardziej profesjonalnie :).

Spam

W USA Spam znajg juz od 1937, a na dodatek mozna go... kupi¢ w sklepie. Niechciana poczta
elektroniczna, bo to o niej bedzie dalej, przejeta bowiem te nazwe od mielonki w puszce. W
latach 80., w czasach prehistorii sieci, gdy korzystano z BBSéw i grano w MUDy, Zli ludzie, by
»zagtuszy¢” konwersacje, pisali na ekranie stowo Spam do momentu az cafa pozostata tresé
przewijata sie poza ekran.

Dzisiejszy Spam to niechciane e-maile, zazwyczaj takie,

w ktdrych jestesmy namawiani do bezposredniego kupna lekéw dostepnych tylko na recepte
albo do klikniecia w link. Przy lekach tracimy pienigdze i ryzykujemy zdrowie (bo nie
wiadomo, co taka ,,apteka” nam przysle), zas w drugim przypadku najpewniej skoriczy sie to
zainstalowaniem na komputerze ztos$liwego oprogramowania.
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Spam przynosi ludziom, ktérzy go wysytajg, olbrzymie dochody, dlatego srednio 9 na 10
wysyfanych na swiecie maili to wfasnie spam. Dostawcy Internetu radzg sobie z nim coraz
lepiej, zaréwno blokujgc mozliwosé wysytania takich maili

z komputeréw, ktére kontrolujg przestepcy (blokada portu 25 w Orange Polska), jak i
zatrzymujgc podejrzane maile przychodzace.

Skad przestepcy majg adresy, na ktére wysytajg spam?

M.in. dzieki specjalnym programom, szukajgcym w sieci

e-maili wpisanych na przykfad na stronie WWW, wykradajac je ze stabo zabezpieczonych
foréw internetowych albo z listy Twoich znajomych (jesli hasto do Twojego e-maila jest na
tyle stabe, zeby je ztamad).

Poradnik powstat przy wspoétpracy z TP CERT, jednostka reagowania na zagroienia
bezpieczenstwa teleinformatycznego Orange Polska (http://cert.orange.pl).



http://cert.orange.pl/
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Bezpieczny Ty

Ponizej znajdziesz informacje na temat zagrozen,
ktére  moga dotyczy¢ Twojej prywatnosci
w Internecie. Tutaj dowiesz sie rdwniez, jak mozna
im zapobiegac.

e Zagroienia dla Twojej prywatnosci w sieci
Cho¢ Internet jest nazywany rzeczywistoscig
wirtualng, czajgce sie w nim zagrozenia s3 jak
najbardziej prawdziwe. Dlatego, korzystajgc z
serwisdéw spotecznosciowych (np. Facebooka) czy nawet wysytajgc i odpowiadajgc na
maile, trzeba bardzo uwazaé na to, co robimy.

Jesli nie zmienisz poczatkowych ustawien prywatnosci Facebooka, informacje, ktére tam
piszesz, bedzie mégt przeczyta¢ kazdy. Twoje zdjecia takze nie bedg ukryte. Dlatego popros
znajomego informatyka albo poszukaj w Internecie, jak zmieni¢ te ustawienia, tak, by wazne
informacje o Tobie widzieli tylko najblizsi znajomi. Zaznacz tez, by nie mozna Cie byto
otagowac na zdjeciu albo w poscie bez Twojej wiedzy.

Jesli nie dbasz o prywatnos¢ na portalach spoteczno$ciowych, wystawiasz sie na duze ryzyko.
Twoje zdjecia/statusy moze zobaczy¢ ktos, komu nie chcesz ich pokazaé, na domowej
imprezie bedziesz miat niechcianych gosci. Moze sie nawet zdarzy¢ tak, ze ztodziej widzac,
gdzie mieszkasz i ze wiasnie ,meldujesz” sie z rodzicami, np. w kinie, bedzie wiedziat, ze
teraz ma czas, by okras¢ Wasze mieszkanie. Pamietaj — nie musisz przyjmowac¢ wszystkich
zaproszen do znajomych, a na pewno nie od ludzi, ktérych nie znasz — to, ilu masz
znajomych na Facebooku, nie swiadczy o tym, jak bardzo jestes fajny/a...

Mozesz tez pasc¢ ofiarg przestepcy ,sieciowego”, a nie realnego. W jego rece moze trafi¢
dostep do Twoich kont (przede wszystkim jesli nie ustawisz trudnego do odgadniecia hasta)
mailowych albo spotecznosciowych. Pét biedy jesli tylko zablokuje do nich dostep — gorzej, ze
moze wysytaé maile albo publikowac statusy czy zdjecia jako Ty, a jesli zmieni hasto, nie
bedziesz w stanie mu przeszkodzi¢.

Jesli korzystasz z komputeréw, np. w kawiarenkach internetowych, uwazaj na , hackowanie
przez ramie” — patrz, czy przypadkiem ktos nie stoi za Twoimi plecami, kiedy wpisujesz hasto.
Jesli nie musisz, nie uzywaj komputeréw dostepnych dla wielu oséb do logowania sie do
serwisow, gdzie przechowujesz wazne dane. Moze sie okazal, ze sieciowy przestepca
wczesniej zainstalowat na takim komputerze keylogger, wiec Twéj login i hasto trafig prosto
do niego.

Oszustwa sieciowe

Phishing (od angielskiego fishing, czyli towienie ryb) to jeden ze sposobdéw, w jaki
przestepcy mogqa przejacé kontrole nad Twoim komputerem. Krétko pisaliSmy juz o nim w
kilku miejscach, warto jednak zastanowi¢ sie nad nim dtuzej.

Wszystko rozpoczyna sie od maila, ktéry trafia na Twojg skrzynke. Czasami wyglada dziwnie,
nawet $miesznie (teksty ttumaczone automatycznie to prawdziwa komedia!), coraz czesciej
jednak takie e-maile bardzo przypominajg prawdziwe. Przestepcy przygotowuja
profesjonalne polskie ttumaczenie, dokfadajg do tego logo znanych i popularnych firm.


https://www.google.pl/imgres?imgurl=http://krotoszyn-charisma.pl/wp-content/uploads/2014/01/zagro%C5%BCenia-pl.jpg&imgrefurl=http://krotoszyn-charisma.pl/2014/01/zagrozenia-w-sieci-spotkanie-dla-mlodziezy-18-01-2014/&h=982&w=1181&tbnid=_AjbZRZCLj8eEM:&zoom=1&docid=VoL4DQ-zEa-xkM&ei=9lcxU4-1GYeshQfc2oHgBg&tbm=isch&ved=0CNoBEIQcMCI&iact=rc&dur=1931&page=3&start=31&ndsp=18
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Przestepcy chcg przekonac odbiorce maila do klikniecia w link (a wtedy w tle, bez jego
wiedzy, na komputerze zainstaluje sie ztosliwe oprogramowanie), poinformowania ,firmy” o
swoich danych wrazliwych (loginy, hasta, adresy) badz wpisania ich na stronie internetowe;.

Pamietaj, ze nie wszystko jest takim, jakim moze sie wydawaé! Link w mailu moze wyglada¢
na prawdziwy, ale prowadzi¢ do zupetnie innej strony (czesto wystarczy najechac kursorem
na link i zobaczy¢, czy na dole w przegladarce pojawi sie taki sam adres), zatgczony do maila
plik jpg wcale nie musi by¢ zdjeciem (gdy je klikniesz, okaze sie, ze to tak naprawde plik exe),
a zwykty plik PDF albo DOC moze miec¢ ukryty ztosliwy kod.

Pamietaj, ze powazne firmy nigdy nie prosze o wystanie im waznych danych mailem. Jesli
masz watpliwosci, czy mail jest prawdziwy — popros o pomoc dorostego. Mozesz tez
zadzwoni¢ do firmy, na telefon podany w mailu, a wczesniej sprawdzi¢ na jej stronie, czy
numer jest prawdziwy.

Skad przestepca tyle o Tobie wie?

Przestepcy, nie tylko internetowi, radzg sobie dobrze, m.in. dlatego ze potrafig rozmawiac z
ludZzmi i przekonywac ich, by zrobili cos$, czego tak naprawde nie chcg. Moga tego sprobowac
rowniez z Toba.

Przeczytaj, na co warto uwazac, gdy ktos obcy mailuje z Tobg lub rozmawia przez telefon:
Chce da¢ Ci za darmo cos (rzecz albo informacije). Niestety zazwyczaj nie ma nic za darmo —
za to jesli Ty co$s od kogos dostaniesz, bardzo mozliwe, ze chetniej mu sie czyms
zrewanzujesz, np. swoim adresem e-mail, loginem, czy hastem.

Jesli komus uda sie Ciebie oszukac i przekonaé, ze np. jest policjantem albo urzednikiem
(podczas gdy tak naprawde jest oszustem), pdiniej ciezko Ci bedzie uwierzyé, ze to
nieprawda i mozesz niechcgcy wprowadzic w bitgd rdéwniez inne osoby, np.
kolegéw/kolezanki.

Zdarzyto Ci sie kiedys ,,polubi¢” jakis fanpage na Facebooku tylko dlatego, ze lubili to Twoi
znajomi, nie zastanawiajgc sie nawet, co to jest? W ten sposéb przestepcy gromadzg tzw.
»farmy fanéw”, takie klikniecie moze tez zarazi¢ komputer ztosliwym oprogramowaniem

Z zasady chetniej pomagamy ludziom, ktérych znamy i lubimy. Do tego stopnia, ze
mozemy z rozpedu otworzy¢ zatacznik z otrzymanego ,,0d nich” (a tak naprawde wystanego
przez malware) e-maila, ktéry moze okaza¢ sie wystanym bez ich wiedzy wirusem albo
klikng¢ w podejrzany link.

Jesli  styszymy, ze osoba, ktéra z nami rozmawia, jest np. z policji, nawet jesli nie ma
munduru, znaczna wiekszos¢ z nas jej uwierzy i chetnie pomoze. Tak jestesmy wychowani.
Dorosli, styszac, ze dzwoni kto$s z Urzedu Skarbowego, od razu biegng po potrzebne
dokumenty :), nawet nie zastanawiajgc sie, czy ten ktos méwi prawde! Nie wierzcie komus,
ze jest kim$ waznym i trzeba stuchac jego présb lub zadan, tylko dlatego, ze tak Wam
powiedziat przez telefon. To, ze w podejrzanym mailu jest nazwa znanej Wam duzej firmy,
nie sprawia ze jest on bardziej wiarygodny. Jesli macie watpliwosci, pokazcie mail
dorostemu albo poproscie go do telefonu.

Zdarzyto Wam sie kupié cos dlatego ze przeczytaliscie, ze promocja trwa tylko do jutra? Albo
poprosi¢ kogos o pomoc, dlatego ze sami nie zdazylibyscie wykona¢ zadania? To oczywiscie
nic ztego, ale warto pamietacé, ze jesli prosi o pomoc ktos obcy i denerwuje sie, ze bardzo
mu sie spieszy, moiemy wtedy zapomnie¢ o zachowaniu bezpieczenstwa
i zrobi¢ cos, do czego na spokojnie nie dalibysmy sie przekonac.
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Cyberprzemoc

Cyberprzemoc to takie zachowanie, ktére krzywdzi
emocjonalnie drugiego cztowieka. Osoby, ktére stosujg
cyberprzemoc uzywajg do tego celu Internetu albo
telefonéw komérkowych.

W przeciwienstwie do przemocy fizycznej, cyberprzemoc
nie zostawia $ladéw na ciele i nie wida¢ jej gotym okiem.
Osoby, ktdre doswiadczyty cyberprzemocy, czuja sie zranione
i bardzo przezywajg to, co je spotkato. Pojawiajg sie u nich nieprzyjemne mysli i uczucia,
takie jak bezradnos$é, wstyd, upokorzenie, strach, a czasem réwniez ztosé.

Osoba, ktorej przytrafita sie taka sytuacja, czesto ma wrazenie, ze wszyscy widzieli lub mogg
zobaczy¢ te nieprzyjemne materiaty. Obawia sie, ze jej znajomi odwrdcg sie od niej i nie
bedzie mogta liczyé na ich wsparcie. To powoduje, ze czuje sie bardzo samotna w tym, co j3
spotkato.

Cyberprzemoc to takie zachowania. jak:

o$mieszanie, obrazanie, straszenie, nekanie czy tez ponizanie kogo$ za pomoca Internetu
albo telefonu komérkowego,

podszywanie sie pod kogos$ na portalach spotecznosciowych, blogach, w wiadomosciach
e-mail lub komunikatorach,

wiamanie sie na czyje$ konto (np. pocztowe, na portalu spotecznosciowym, konto
komunikatora),

publikowanie oraz rozsyfanie filmow, zdjeé, albo informacji, ktore kogos osmieszajg,
tworzenie obrazajgcych kogos stron internetowych lub blogéw,

pisanie obrazliwych komentarzy na forach, blogach, portalach spotecznosciowych.

Osoby, ktére doswiadczajg cyberprzemocy ze strony innych, czesto czujg sie osamotnione
i cierpia.

Pamietaj! Nie jeste$ sam/al

Jesli doswiadczasz cyberprzemocy:

*powiedz o tym zaufanej osobie dorostej - z jej pomocg bedzie Ci tatwiej poradzi¢ sobie z tg
sytuacja,

*postaraj sie nie kontaktowad ze sprawcg cyberprzemocy i nie odpowiada¢ na jego
zaczepki. Dzieki temu unikniesz prowokowania go do dalszych dziatan,

*zachowaj wszystkie dowody cyberprzemocy - nie kasuj smsow, e-maili, rozmoéw na czatach
lub komunikatorach,

* jesli kto$ dokucza Ci na jakiejs stronie WWW, zréb jej screen,

- aby zachowad to, co widzisz na ekranie, wcisnij klawisz "Print Screen" (Prt Sc), a nastepnie
otworz program tekstowy (np. Word) lub graficzny (np. Paint) i wklej tam screen, naciskajac
jednoczesnie klawisze "Ctrl" i "V". Pamietaj, aby zapisac plik!

*skontaktuj sie z bezptatnym numerem 800 100 100, wyslij wiadomos¢ e-mail na adres
helpline@helpline.org.pl lub porozmawiaj na czacie z poziomu podanej strony.

Jesli jestes$ swiadkiem cyberprzemocy:

*nie przesyfaj dalej osmieszajgcych wiadomosci,

*pomodz pokrzywdzonej osobie poprzez poinformowanie kogo$ dorostego o jej sytuacji,
*zaproponuj pokrzywdzonej osobie kontakt z Helpline.org.pl (lub skontaktuj sie osobiscie,
aby dowiedziec sie, co mozna zrobic).



https://www.google.pl/imgres?imgurl=http://www.swiat-prezentacji.pl/screeny/informatyka/406.jpg&imgrefurl=http://www.swiat-prezentacji.pl/prezentacja,cyberprzemoc,406&h=240&w=320&tbnid=I6XNkLPToZH9dM:&zoom=1&docid=o_5rlsFLfEd0ZM&ei=9lcxU4-1GYeshQfc2oHgBg&tbm=isch&ved=0CLYBEIQcMBY&iact=rc&dur=1391&page=2&start=12&ndsp=19
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Niebezpieczne kontakty

Niebezpieczne kontakty to kolejne zagrozenie internetowe, na
ktére warto szczegdlnie uwazaé. Chodzi tu o osoby, ktére
kontaktujac sie z Tobg przez komunikator, czat, e-mail, portal
spotecznos$ciowy czy inng aplikacje, mogg mie¢ wobec Ciebie
zte intencje.

W Internecie, tak jak w zyciu, spotykamy zaréwno dobrych, jak
i ztych ludzi. Poznajgc osobe w sieci, zazwyczaj nie posiadamy
wielu informacji na jej temat. Zdarza sie, ze nie jest tym, za
kogo sie podaje i prébuje wydoby¢ od Ciebie poufne
informacje, intymne zdjecia lub przekona¢ cie do zrobienia
czegos, co bedzie niezgodne z prawem lub
niebezpieczne dla Twojego zdrowia i zycia. Moze rowniez dazy¢ do tego, aby wytudzié¢ od
Ciebie pienigdze lub cenne rzeczy.

W przypadku znajomosci z sieci warto zachowac szczegdlng ostroznosc.

Nigdy nie wiadomo, kto jest po drugiej stronie.

Jesli podejrzewasz, e osoba, z ktorg nawigzates/as kontakt w sieci ma wobec Ciebie zte
zamiary, postaraj sie:

e Zachowac korespondencje z tg osobg - w historii komunikatora, e-mailach, sms'ach
itp.

e Sprobuj przypomniec sobie wszystkie informacje, ktore posiadasz na temat tej osoby.

e Sprobuj porozmawiac o tym z rodzicami czy inng zaufang osobg dorostg. Rodzice lub
prawni opiekunowie mogg podja¢ dziatania, ktére zapewnig Ci bezpieczenstwo.

Pamietaj!

Masz prawo odmoéwié rozmdéw na tematy intymne i kazdy powinien to uszanowac.

Masz prawo przerwac kazdy kontakt, ktéry Cie niepokoi.

Masz prawo powiedzie¢ o wszystkim rodzicom/opiekunom prawnym.

Masz prawo zgtosi¢ administratorowi portalu kazda sytuacje, ktéra nie jest zgodna z jego
regulaminem.

Kilka wskazowek, jak bezpiecznie kontaktowac sie z innymi:

Staraj sie spotykac przede wszystkim z osobami, ktore poznates/as w Swiecie realnym.

Nie podawaj nieznajomym swoich danych osobowych, takich jak numer telefonu i adres,
numer komunikatora, e-mail.

Postuguj sie Nickiem, nie podawaj prawdziwego imienia i nazwiska.

Nie rozmawiaj z osobami poznanymi w sieci na tematy zwigzane ze sferg seksualng
cztowieka.

Nie opowiadaj nieznajomym o Twoich prywatnych sprawach ani o Twojej rodzinie.

Badz ostrozny z wysytaniem zdjeé, nigdy nie wiesz, gdzie mogg pdzniej trafic!
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Nieuprawniony dostep

Zdarza sie, ze kto$ bez naszej wiedzy i zgody prdbuje uzyskac dostep do naszego komputera,
konta, profilu czy bloga. Czesto chce w ten sposéb uzyskac i przejgc¢ informacje, ktore
publikujemy lub przechowujemy.

Kradziez danych polega na wycigganiu pewnych informacji (m.in. danych osobowych) od
konkretnej osoby, przez osoby niepowotane (ktére nie majg na to pozwolenia).

Kazdy Polak ma prawo do ochrony danych osobowych w mysl Ustawy o Ochronie danych
osobowych z dnia 29 sierpnia 1997 roku.

Dane osobowe to wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Dang osobowg bedzie wiec kazda informacja, pozwalajaca
na ustalenie tozsamosci osoby, nawet posrednio, poprzez inne posiadane informacje. Dang
osobowg bedzie mégt stanowi¢ np.: adres IP komputera, zdjecie, adres email
(w szczegdlnosci jesli sktada sie z imienia i nazwiska), jesli przy ich pomocy mozemy ustali¢,
kim jest dana osoba.

Skradzione dane wywotujg wiele zamieszania. Problemem moze by¢ wtedy nie tylko spam
(niezamawiana poczta - np. reklama kosiarek do trawy), ale takze ktos moze sie pod nas
podszywac. Udajgc nas, taka osoba moze np. dokonywac zakupdw na nasze konto.

Kiedy szczegdlnie narazamy sie na nieuprawniony dostep?

{ Poprzez korzystanie z programoéw niewiadomego pochodzenia.
{ Takie programy moga zawiera¢ wirusy (np. uszkadzajace nasz dysk,
przekazujgce informacje na temat tego, co robimy na swoim
komputerze).

Poprzez otwieranie okienek, korzystanie linkéw i aplikacji
z nieznanych zrédet.

Poprzez korzystanie z serwisdw, portali bez odpowiednich
zabezpieczen (np. brak regulaminu, brak kontaktu
z administratorem).

Poprzez podawanie hasta dostepu do naszych kont i profili innym osobom.
Poprzez dzielenie sie danymi o sobie, gdy nie jest to wymagane (na réznych serwisach czy z
innymi uzytkownikami sieci).

Jak sie chroni¢?

Jest kilka zasad bezpieczenstwa, ktérych nalezy przestrzegad:

NIE PODAWAJ nikomu danych (chyba, ze s3 wymagane przy rejestracji - wtedy tylko
w sprawdzonych serwisach publicznych).

Gdy ktos wypytuje Cie o Twoje dane - NIE ODPOWIADAJ, najlepiej skonczy¢ takg rozmowe.
Jezeli nie musisz, NIE UMIESZCZAJ waznych danych na komputerze podtgczonym do sieci.
BADZ OSTROZNA/Y w nowych miejscach w sieci - nie wiadomo, jak dziatajg — sprawdz, jaki
jest regulamin miejsca oraz czy mozliwy jest kontakt z administracja.

SPRAWDZ ZABEZPIECZENIA podczas zakupéw w sieci, dbaj caty czas o odpowiednig ochrone
swojego komputera.

ZAINSTALUJ PROGRAM ANTYWIRUSOWY i WEACZ FIREWALL (dziatajacy jak zapora nie
dopuszczajgca szkodliwych elementéw).

AKTUALIZUJ PROGRAMY, z ktorych korzystasz.
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BADZ CZUJNA/Y- niezaleznie od uzytego zabezpieczenia nie mamy pewnosci, czy bedzie ono
wystarczajace.

Witamania zdarzaja sie réwniez na telefony komoérkowe.
Telefony komodrkowe nowej generacji majg funkcje
zblizone do komputeréow, przez co s narazone na
dziatania wirtualnych  przestepcow. Zdarza sie, ze
pobierajagc z Internetu na telefon gre lub aplikacje
niewiadomego pochodzenia, mozemy wraz
Z nig sciggna¢ wirusa. Taki wirus moze zniszczy¢ caty
system operacyjny telefonu oraz doprowadzi¢ do utraty
wszystkich danych i kontaktow, ktore mieliSmy w nim
zapisane.

Jak sie zabezpieczy¢?

Witaczaj ustuge bluetooth i WIFI tylko wtedy, gdy z niej korzystasz.
Nie akceptuj propozycji potgczenia z nieznanymi urzgdzeniami.
Nie pobieraj aplikacji i gier z nieznanych zrédet.

Zawsze czytaj regulaminy aplikacji i gier, ktére zamierzasz pobrac.

Co mozna zrobi¢ w przypadku kradziezy?

W przypadku kradziezy tozsamosci w Internecie, nalezy przede wszystkim zwréci¢ sie do
prowadzgcych serwisy, w ktérych znajdujg sie przejete przez hakera konta. Wykorzystaj
e-mail i szybko skontaktuj sie z administratorami - opisz doktadnie sytuacje, tak aby
uwiarygodnié problem i popro$ o zablokowanie kont tak szybko, jak to mozliwe. Dzieki temu
nie stracisz swojej reputacji przez np. spamowe wpisy na forach spod Twojego nicka.

Jesli nie mozesz znalez¢ adresu administratora strony, skontaktuj sie z Helpline.org.pl
i opowiedz o swoim problemie. Watpliwosci konsultowa¢ mozna ze specjalistami
z Helpline.org.pl - www.helpline.org.pl, helpline@helpline.org.pl, tel. 800-100-100.

Poza tym nalezy zmieni¢ wszystkie hasta i loginy do serwiséw internetowych, z ktérych
korzystasz, tak zeby nie byto mozliwe logowanie przy uzyciu starych danych. Zréb to nawet,
jesli te konta wydajg sie by¢ nienaruszone - by¢ moze ktos zechce skorzystaé z nich
w przysztosci.

Takze sytuacja, w ktérej korzystasz z jednego hasta do wiekszej grupy witryn, jest
niebezpieczna - zmien to hasto czym predzej (a najlepiej stworz kilka réznych).

| wreszcie trzeba tez sprawdzi¢, czy i jakie transakcje zostaty zawarte w serwisach aukcyjnych
czy sklepach internetowych, gdzie mamy konta. Wszelkie ,,dodatkowe" zakupy czym predzej
anuluj oraz skontaktuj sie ze sprzedawcami, wyjasniajgc problem.

W sytuacji, gdy nie bedziesz wiedziat/ta, jak to zrobi¢ badz bedg dziaty sie rzeczy, ktére Ciebie
niepokojg, zachecamy do kontaktu z Helpline. Helpine.org pl pomaga w sytuacjach, gdy
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przydarzy Wam sie co$ niebezpiecznego w Internecie lub przy uzyciu telefonu komérkowego.
Jezeli skradzione zostaty dane zwigzane z kontem bankowym lub kartg kredytowa, nie nalezy
kontaktowa¢ sie w imieniu innych oséb badz rodzicéw. Nie wolno korzystaé z cudzych kart,
jezeli takie znajdziemy, nalezy opowiedzie¢ rodzicom badz zaufanej osobie dorostej o catej
sytuacji.

Zgtoszenie przestepstwa

Jesli skradziono Ci wytgcznie dane o niskiej wartosci, np. login do forum dyskusyjnego, wtedy
Twoje dziatania powinny sie raczej ograniczy¢ do zabezpieczenia konta oraz komputera
przed kolejnymi atakami.

Jezeli jednak skradzione zostaty dane do Twojej karty kredytowej lub tez wykonano jakies
zakupy na Twoje konto - wtedy nalezy bezzwtocznie skontaktowac sie z policja.

Jezeli korzystates$ z karty kredytowej rodzicdw lub kto$ wykonat zakupy na Twoje konto, kto$
wtfamat sie na Twoje konto, profil, blog, ktos podszywa sie pod ciebie w celu osmieszenia,
padfes ofiarg nekania, zastraszania i grozb w Internecie lub za posrednictwem telefonéw
komédrkowych, jest to wykroczenie i mozesz zgtosic je na policje. Jezeli masz mniej niz 18 lat
w takiej sytuacji zawiadomienie na policje lub do prokuratury sktadajg w Twoim imieniu
osoby doroste: rodzice lub opiekunowie prawni.

Co mozna zrobi¢, jesli ktos przejat dostep do konta?

1. Nalezy przede wszystkim niezwtocznie skontaktowaé sie z administracja poprzez
formularz kontaktowy z adresu e-mail, ktéry zostat uzyty podczas rejestracji. Gdy dostep do
poczty elektronicznej réwniez zostat przejety, kontakt ten mozna uzyskaé piszac
z jakiegokolwiek adresu (domownika, alternatywnego konta pocztowego). Wazne, zeby
zgtosita to osoba, ktdrej dokonano kradziezy konta osobiscie, a nie poprzez osoby trzecie!

W momencie powiadomienia administracji o zaistniatym incydencie nalezy przede wszystkim
podac: login, link do profilu, adres e-mail uzyty podczas rejestracji (a takze informacje, czy
posiadasz do niego dostep), date urodzenia, przyblizong lub rzeczywistg date utracenia
dostepu do profilu, nazwe dostawcy internetowego, a takie personalia osoby, ktéra
podejrzewasz o nieuprawnione korzystanie z Twojego konta.

2. Wazne, by zmieni¢ hasto.

3. W sytuacji gdy nie bedziecie wiedzieli, jak to zrobié¢ badz beda dziaty sie rzeczy, ktére Was
niepokojg, zachecamy Was do kontaktu z Helpline.

4. Niezaleznie od zgtoszenia wiamania poprzez formularz kontaktowy, masz mozliwosc
powiadomienia o tym policji. Nalezy wtedy poda¢ dane personalne, login i link do profilu.
Pomocnym bytoby wskazanie, ktéry adres e-mail ma by¢ przypisany do profilu (w przypadku
braku mozliwosci odzyskania dostepu do pierwotnego adresu). Sprawa wtamania lezy jak
najbardziej w kompetencjach policji, gdyz bezprawne przejecie kontroli nad kontem jest
przestepstwem (kodeks karny art.267 i 268a)!!l. Wytgcznie rodzice lub opiekunowie prawni
moga zgtosié przestepstwo w Waszym imieniu.

Zadbaj o bezpieczenstwo konta!
Bezpieczenstwo konta nalezy traktowaé bardzo powaznie. Aby Twdj komputer i konto
pozostaty bezpieczne, zalecamy regularne wykonywanie nastepujacych czynnosci:
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Sprawdzaj, czy na komputerze nie ma wiruséw i niebezpiecznych programéw. Uruchamiaj
skanowanie swojego komputera, korzystajgc ze sprawdzonego oprogramowania
antywirusowego. Jesli skanowanie wykryje podejrzane programy lub aplikacje, usuni je
natychmiast.

Regularnie aktualizuj opcje odzyskiwania konta. Pamietaj o aktualizowaniu opcji
odzyskiwania konta, aby byty one stale aktualne.

Zmieniaj swoje hasto przynajmniej dwa razy w roku. Wybieraj hasta zawierajgce kombinacje
cyfr, znakéw i liter o réznej wielkosci, co pozwoli zwiekszy¢ bezpieczenstwo Twojego konta.
Wykonuj regularnie aktualizacje systemu operacyjnego i przegladarki. Niezaleznie od tego,
czy uzywasz systemu Windows, czy Mac OS, zalecamy wtgczenie ustawienia automatyczne;j
aktualizacji i aktualizowanie systemu po otrzymaniu odpowiedniego powiadomienia. Aby
sprawdzi¢ dostepnos¢ aktualizacji w przeglagdarce Internet Explorer, wybierz menu Narzedzia
i kliknij polecenie Windows Update. W przegladarce Firefox kliknij karte Pomoc i wybierz
polecenie: Sprawdz dostepnos¢ aktualizacii.

Nigdy nie uzywaj hasta do konta w innej witrynie. Jesli wprowadzisz swoje hasto w
zewnetrznej witrynie, a ona padnie ofiarg ataku, kto$ moze podjgé prébe zalogowania sie na
Twoje konto przy uzyciu tych samych danych.

Chron swoje hasto. Nigdy nie wprowadzaj hasta po kliknieciu linku w wiadomosci e-mail
otrzymanej z niezaufanej witryny. Zawsze przechodz bezposrednio do witryny, z ktorej
chcesz korzystac. Nigdy nie wysytaj hasta pocztg e-mail.

Pamietaj!!

Nigdy nie zdradzaj nikomu swojego hasta. Jesli to jednak zrobisz, zmien je jak
najszybciej.

Uzywaj silnego hasta i nie zapisuj go ani nie wysytaj pocztg e-mail.

Uruchamiaj skanowanie i zmieniaj hasta natychmiast po zauwazeniu
jakichkolwiek zmian na koncie, ktdre nie zostaty zainicjowane przez Ciebie.
Wyloguj sie po kazdym uzyciu komputera w miejscu publicznym. Po
zakonczeniu korzystania z konta kliknij link ,Wyloguj sie" znajdujacy sie
W prawym gornym rogu ekranu.

Regularnie usuwaj formularze, hasta, pliki z pamieci podrecznej i pliki typu
cookies (ciasteczka) w przegladarce, szczegdlnie na ogodlnodostepnych
komputerach.
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Komputerowy stownik

Jezyk zwigzany z obstugg komputera nie
zawsze jest prosty i zrozumiaty. Warto
znaé¢ znaczenie pojeé¢, ktére dotycza
Twojego bezpieczenstwa podczas
korzystania z sieci!

Abuse (naduzycie) - to okreslenie ma dwa
znaczenia. Pierwsze to rézne formy ataku
na Twdj komputer (nie tylko bezposredni
atak internetowego przestepcy, ale
rowniez otrzymywanie — i wysylanie
z Twojego komputera bez Twojej wiedzy —
spamu badz wiruséw). Abuse to takze
jednostki w firmach, dostarczajgcych
Internet, przyjmujgce zgtoszenia, dotyczgce takich naduzyé. W wiekszosci przypadkow
mozna sie z nimi skontaktowac, wysytajac e-mail na adres abuse@nazwafirmy (w przypadku
Telekomunikacji Polskiej jest to adres cert@telekomunikacja.pl bgdZz formularz na stronie
Zgtaszanie incydentu).

Adres IP (Internet Protocol) - to cyfrowy ,adres”, inny dla kazdego komputera w Internecie,
pozwalajgcy na jego jednoznaczng identyfikacje. Np. adres serwera tp.pl to 217.97.216.10.
Adres IP moze by¢ staty lub tzw. dynamiczny, inny przy kazdym potgczeniu z siecig.

Bot (od: robot) - nazwy tej uzywamy gtdwnie w stosunku do komputerdw, zarazonych przez
ztosliwe oprogramowanie, wykonujgcych bez wiedzy uzytkownika zadania, zlecone przez
sieciowych przestepcow.

Botnet - wiele komputeréw, opanowanych przez boty (tzw. komputeréw zombie),
pofaczonych wbrew wiedzy swoich wtascicieli w sieé. Siecig zarzadzajg przestepcy, za
posrednictwem serwera kontrolujgcego (Command&Control, C&C). Botnety najczesciej
wykorzystywane sg do przeprowadzania zmasowanych atakéw blokowania dostepu do
wybranych przez przestepce stron badz rozsytania spamu.

CERT (Computer Emergency Response Team) - zespét szybkiego reagowania na zagrozenia
komputerowe. Prawo do uzywania nazwy CERT majg wyfacznie zespoty spetniajgce bardzo
wysokie wymagania. W Polsce sg to: dziatajacy w ramach Telekomunikacji Polskiej TP CERT,
CERT Polska, CERT.gov.pl oraz Pionier-CERT.

Cracker - osoba, ktéra celowo chce dokonac jak najwiekszych zniszczen poprzez rozsytanie
wiruséw, wtamywanie sie i kasowanie danych. Niekoniecznie musi mie¢ waskg wiedze
z dziedziny bezpieczenstwa — tzw. script-kiddies korzystajg z gotowych zestawdw narzedzi
stuzacych do przetamywania zabezpieczen.

Cracking - tamanie zabezpieczen systemu (np. haset), przy wykorzystaniu znalezionej luki w
zabezpieczeniach, najczesciej przy pomocy specjalnych programéw (tzw. exploitéw i/lub
crackéw). Hasta famie sie najczesciej za pomocy atakéw stownikowych (program sprawdza
hasta z listy najpopularniejszych) oraz brutalnej sity (tzw. brute force, program wprowadza
wszystkie mozliwe hasta po kolei).
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Czarne listy - zbiory danych o adresach IP komputeréw, wysytajgcych spam. Serwery
pocztowe po prostu nie wpuszczajg e-mail z adreséw umieszczonych na czarnej liscie. Dla
odmiany biafe listy zawierajg zaufane adresy serwerow.

Firewall (Sciana ogniowa/zapora sieciowa) - kontroluje przeptyw informacji miedzy
Internetem i Twoim komputerem lub siecig lokalng. Zapobiega standardowym atakom,
pomaga rozpoznac i powstrzymaé probe wiamania oraz blokuje niepozgdany ruch. Na
domowym komputerze stosuje sie w tym celu programy, zas Twoj dostawca Internetu (np.
Telekomunikacja Polska) uzywa w tym celu specjalnych urzadzen.

Haker - osoba z bardzo szerokg wiedzg informatyczng, dla ktérej wyzywaniem jest
poszukiwanie nowych mozliwosci przetamywania zabezpieczen. Hacker czesto mylony jest
z crackerem, bowiem nie dziata ze ztej woli, po prostu lubi to, co robi, a po odkryciu luki
w zabezpieczen informuje o niej np. producenta programu czy administratora strony.
Hotspot - dostepny publicznie punkt bezprzewodowego dostepu do internetu (WiFi), dzieki
ktdremu mozesz podtgczy¢ sie do sieci telefonem czy laptopem. Hotspoty mogg byé
bezptatne lub pfatne, najczesciej znajdziesz je w takich miejscach, jak centra handlowe,
w szkoty i uczelnie, centra miast, hotele czy na lotniska.

Keylogger - rejestruje znaki wpisywane z klawiatury komputera i wysyta je do przestepcy,
np. operatora botnetu. W ten sposdb przestepca moze przechwytywacé wpisywane na Twoim
komputerze hasta, loginy i inne istotne dane.

Kon trojanski, trojan - program, umozliwiajacy zdalne przejecie kontroli nad komputerem,
moze by¢ ,zaszyty” w programach z niezaufanych stron internetowych, wygaszaczach
ekranu, a nawet specjalnie spreparowanych obrazkach jpg. Przestepca po przejeciu kontroli
nad komputerem moze wydawa¢ mu polecenia, podstuchiwa¢ komunikacje z innymi
komputerami, przechwytywaé¢ hasta, przejg¢ sterowanie podtgczonymi do niego
urzgdzeniami czy tez rozsyta¢ spam. Moze zostaé zainstalowany bez Twojej wiedzy
(wykorzystujac luki w bezpieczenstwie systemu) lub... przez Ciebie, jesli przestepca przekona
Cie do uruchomienia niewinnie wygladajgcego programu.

Kopia bezpieczenstwa, kopia zapasowa - dzieki regularnemu kopiowaniu waznych dla
Ciebie danych z komputera na ptyty DVD badz zewnetrzne dyski, unikniesz utraty
dokumentéw czy zdje¢ w przypadku uszkodzenia dysku badZz komputera. Przy awarii
komputera kopia zapasowa moze pozwoli¢ na przywrdcenie go do stanu sprzed awarii.
Kradziez tozsamosci - sytuacja, gdy ktos uzyskuje dostep do Twoich danych

(np. z widocznego dla wszystkich profilu na Facebooku) po to, by podszy¢ sie pod Ciebie
i dokonac oszustwa (np. kupié towary, uzywajgc Twojego konta w serwisie aukcyjnym).

Logi - to spis wszystkiego, co dziato sie w systemie badZ programie, zazwyczaj zapisywany
w pliku. Dzieki logom mozna np. nadzorowaé wykorzystanie komputera (sprawdzi¢ kto
i kiedy ogladat strony www).

tancuszki, fatszywe ostrzezenia - niegrozne, lecz generujgce niepotrzebny ruch w sieci
i czesto siejgce panike e-maile. Czesto sg to np. ostrzezenia przed nowymi, tak naprawde
nieistniejgcymi wirusami, czy tez informacje o tym, jakie szczescie (lub pech) spotkato osoby,
ktore juz przestaty (badz nie przekazaty) maila dale;j.

Mailbombing (bomba e-mail) - wysytanie ogromne;j ilo$ci wiadomosci e-mail na okreslony
adres pocztowy, czego skutkiem jest catkowite ,zapchanie” serwera lub konta uzytkownika.
Malware (malicious software, ztodliwe oprogramowanie) - tak nazywamy wszystkie
programy (wirusy, robaki, trojany, czy spyware), ktérych celem jest przejecie kontroli nad
komputerem, kradziez zawartych na nim danych (w tym haset) i inne tego typu dziatania.
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Netykieta - zbidr dobrych zwyczajéw, dotyczgcych komunikacji w Internecie, opracowywany
przez spotecznosc¢ internetowg. Ma utatwic korzystanie z sieci oraz poméc zrozumiec, czym
moze sie skonczy¢ nieodpowiednie zachowanie (np. zablokowaniem dostepu do zasobdéw lub
ustug, ktérych dotyczyto naduzycie).

Pharming - uzytkownik jest przekierowywany do podstawionej przez oszusta strony
internetowej, podczas, gdy w pasku adresu przegladarki adres jest prawidtowy — cyber-
przestepca zaatakowat wczesniej serwer, ttumaczacy adresy zwykte na numeryczne (IP),
w efekcie czego fatszywg strone widzimy pod , prawdziwg” nazwa.

Phishing - oszustwo majgce na celu kradziez poufnych danych osobistych (np. numeréw
kart kredytowych, haset do stron internetowych). Cyber-przestepca namawia uzytkownika
do samodzielnego wpisania poufnych danych na , podtozonej” stronie, bardzo podobnej do
oryginalnej, najczesciej przysytajgc majacego wzbudzi¢ zaufanie e-maila. Adres strony
przestepcy jest bardzo podobny do prawdziwego, np. zamiast litery | (el) jest duze i, ktore
wyglada tak samo. Jesli masz watpliwosci, czy strona, na ktdrg chcesz wejsé, jest prawdziwa,
wpisz jej adres na stronie http://urlvoid.com/

Programy szpiegujgce (spyware) - bez zgody i wiedzy uzytkownika zbierajg informacje o nim
i tym, co robi, korzystajgc z komputera (np. jakie stron odwiedza, jakie e-maile wysyta, jakg
konfiguracje ma jego komputer, a nawet jakie wpisuje hasta), przesytajac je potem do cyber-
przestepcow. Takie programy mogg tez zmienia¢ konfiguracje przegladarki, by wymuszac
przegladanie stron z reklamami, za ktére przestepca dostaje pienigdze.

Robak internetowy - mtodszy i sprawniejszy brat wirusa komputerowego. To program,
ktory rozpowszechnia sie przez sie¢ w jak najwiekszej liczbie kopii. Robaki infekujg kolejne
komputery, wykorzystujgc btedy w uzywanych programach albo systemie, a takze
nieostroznos¢ uzytkownikow, ktérzy np. klikajg w podejrzane linki.

Robak moze niszczy¢ Twoéj komputer, ale moze tez by¢ koniem trojanskim, ktory bez wiedzy
uzytkownika otworzy zabezpieczenia systemu i wpusci do niego inne grozne programy.
Rootkit - jego gtéwne zadanie to ukrywanie innych ztosliwych programoéw przed narzedziami
zabezpieczajgcymi system. Rootkit moze sie dosta¢ do komputera podobnie jak inne ztosliwe
programy (np. wraz z trojanem).

Spam. Niechciana przez odbiorce wiadomos¢ e-mail, rozsytana anonimowo, z wytudzonych
lub przechwyconych adreséw, zazwyczaj przy uzyciu botnetéw. Spam to najczesciej reklamy
réznych ustug i produktow.

Spoofing - sytuacja, gdy komputer udaje inny komputer, dzieki czemu moze wtamac sie do
systemu lub dokona¢ oszustwa. Spoofowaé¢ mozna adresy e-mail (wtedy w informacji ,0d”
pojawiajg sie fatszywe dane), adres IP albo strone WWW (wtedy ruch z naszego komputera
»po drodze” trafia do komputera przestepcy)

Wi-Fi - zestaw standardéw bezprzewodowego przesytu danych, realizowanego droga
radiowga. A potocznie mdéwiac, jest to po prostu sie¢ bezprzewodowa, dzieki ktérej mozemy
podtgczyé do internetu komputer albo smartfon.

WWW (World Wide Web, ogdlnoswiatowa pajeczyna) - wyobrazcie sobie wielkag mape
Swiata i strony internetowe, z ktérych wychodzg linki do innych stron, czesto w zupetnie
innej czesci Swiata. To wtasnie te linki oplatajg naszg planete niczym ogromna, wirtualna

pajeczyna.

Stownik powstat przy wspdtpracy z TP CERT, jednostka reagowania na zagrozenia
bezpieczenstwa teleinformatycznego Orange Polska (http://cert.orange.pl).
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Szkodliwe tresci

Surfujgc po Internecie, mozesz natkngé sie na materiaty, ktére sg szkodliwe. Do nich
zaliczajg sie réznego rodzaju artykuty, fora internetowe, zdjecia lub filmy majace charakter
przemocowy, pornograficzny oraz nawotujacy do nietolerancji wobec ludzi innej rasy,
narodowosci lub wyznania. Kontakt z takimi tresciami ma negatywny wptyw na psychike,
gdyz tego typu informacje budzg nieprzyjemne skojarzenia, powodujg napiecie oraz uderzajg
w wartosci i moralnos¢ cztowieka.

Szkodliwe tresci to przede wszystkim informacje:

Ukazujgce pornografie.

Namawiajgce do wysmiewania innych z powodu rasy, narodowosci lub wyznawanej religii.
Namawiajgce do popetnienia przestepstwa.

Propagujace faszyzm i totalitaryzm.

Prezentujace przemoc.

Zachecajace do podejmowania dziatan autodestrukcyjnych, czyli takich, ktére powodujg
szkody cielesne lub psychiczne np. uzaleznienie.

Zawierajgce wulgaryzmy.

Zawierajgce elementy psychomanipulacji, czyli takiego sterowania cudzymi uczuciami,
ktorego celem jest wytudzenie korzysci materialnych lub zmuszenie do niewtasciwych
zachowan.

Wprowadzajgce w bfad, co moze mieé wpltyw na zycie i zdrowie mtodego uzytkownika.
Zachecajace do prostytucji, uzywania narkotykéw czy hazardu.

Dlaczego te tresci s szkodliwe?

*Ogladanie takich materiatdw moze sprawi¢, ze Swiat nagle stanie sie niezrozumiaty,
zagrazajgcy i przestaniesz czuc sie w nim bezpieczne.

*Mozesz da¢ sie namoéwi¢ do wyrzadzenia komus krzywdy, w tym takie do czyndow
karalnych.

*Kontakt ze szkodliwymi tre$ciami utatwia osobom obcym, ze ztymi intencjami dotrze¢ do
Ciebie.

*Kontakt z tresciami pornograficznymi zaburza Twéj rozwdj psychoseksualny, czyli mozesz
nauczy¢ sie nieprawidtowych zachowan/ wzorcéw seksualnych.

*Czytanie tresci zawierajgcych przemoc czy rasizm moze sktoni¢ do zachowan agresywnych
wobec réwiesnikow, stabszych czy ludzi innej narodowosci, wyznania.

Jak reagowac w sytuacji, kiedy trafisz na strone ze szkodliwymi tresciami?

Kontakt ze szkodliwymi treSciami moze wywotaé nieprzyjemne uczucia, to normalne, gdy
czujesz zdenerwowanie lub zazenowanie.

Jesli w czasie surfowania po sieci, natkniesz sie na szkodliwe lub niebezpieczne tresci ,
mozesz skontaktowac sie z Helpline.org.pl - telefon 800 100 100 i czat s czynne od
poniedziatku do pigtku od 11.00 do 17.00

Mozesz réwniez napisa¢ na adres hepline@helpline.org.pl lub za pomocg formularza
dostepnego na stronie www.helpline.org.pl

Tresci nielegalne, ktdre naruszajg prawo, czyli:

*opublikowang w sieci pornografie bez filtra informacyjnego o materiatach tylko dla
dorostych,

*tresci rasistowskie,

*tresci propagujace totalitaryzm i faszyzm,

mozesz zgtosi¢ anonimowo poprzez formularz na stronie www.dyzurnet.pl
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Uzaleznienie od Internetu, komputera

Czy wiesz, ze czes¢ uzytkownikow

przebywa online zbyt dtugo i nie
. jest w stanie tego kontrolowac?
Istnieje wiele watpliwosci co do
tego, czy taki stan mozemy nazwac
uzaleznieniem od Internetu,
siecioholizmem, patologicznym
uzywaniem czy naduzywaniem
| tego medium.
| Cze$¢ naukowcdw uwaza, ze nie
o mozemy stosowac pojecia
"uzaleznienie" w odniesieniu do
Internetu, gdyz rdini sie od

| uzaleznienia od narkotykéw czy

alkoholu. Inni wtgczaja je do grupy tzw. uzalezniern behawioralnych, czyli od czynnosci (np.
uzaleznienie od hazardu). Jeszcze inni twierdzg, ze osoby, ktére utracity kontrole nad
korzystaniem z Internetu, uzywajg go w sposdb patologiczny badz po prostu naduzywajs.
Bez wzgledu na to, jakie stanowisko przyjmiemy, faktem jest, ze problem istnieje. O tym, jak
ostatecznie zostanie nazwany zadecydujg wyniki badan, ktére przeprowadzane sg aktualnie
w Europie i na Swiecie.
Jak rozpoznac ten problem?

U oséb, ktére naduzywaja Internetu/komputera, moze pojawic sie:

Silna potrzeba lub poczucie przymusu korzystania z Internetu.

Brak kontroli nad dtugoscig czasu spedzanego w sieci.

Problem z powstrzymaniem sie od korzystania z Internetu.

Wystepowanie niepokoju, rozdraznienia czy gorszego samopoczucia przy prébie przerwania
lub ograniczenia korzystania z Internetu oraz ustepowanie tych stanéw z chwilg powrotu do
sieci.

Zaniedbywanie dotychczasowych zainteresowan oraz kontaktdw z ludzmi na rzecz Internetu.
Spedzanie coraz wiekszej ilosci czasu w Internecie celem uzyskania zadowolenia, dobrego
samopoczucia, ktére poprzednio osiggane byto w znacznie krétszym czasie.

Korzystanie z Internetu pomimo szkodliwosci poswiecania tak dtugiego czasu na jedna
aktywnosc.

Pamietaj!!!
Tylko specjalista moze stwierdzi¢, czy dana osoba jest uzalezniona od Internetu.

Jesli rozpoznajesz podobne objawy u siebie — porozmawiaj z kims$ bliskim w domu lub
szkole.
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Konsekwencje naduzywania Internetu:

Zaniedbywanie nauki oraz codziennych obowigzkdow.

Zaburzenia w sferze uczu¢ i emocji np. czeste uczucie niepokoju, agresja.

Brak troski o wtasne zdrowie (brak snu, brak ruchu, nieregularne positki) i higiene osobista.
Wyobcowanie z realnego Swiata.

Problemy w relacjach z ludZzmi, unikanie kontaktu z ludZmi w swiecie realnym, konflikty.
Rezygnacja z zainteresowan i przyjemnosci.

Trudnosci z koncentracja.

Problemy zdrowotne (pogorszenie wzroku, bdle gtowy, niedozywienie, zaburzenia snu,
nieprawidtowy oddech, zespdt kanatu nadgarstka, skrzywienia kregostupa).

Zastanow sie!

e (Czy czujesz sie zaabsorbowany Internetem (myslisz o poprzednich badz nastepnych
pobytach w sieci)?

e Czy czujesz potrzebe uzywania Internetu przez coraz dtuzsze okresy czasu?

e (Czy wielokrotnie miates nieudane préoby kontroli, ograniczenia czasu lub
zaprzestania korzystania z Internetu?

e Czy czute$ sie niespokojny, markotny, zirytowany, przygnebiony gdy probowates
ograniczac czas w Internecie lub zaprzesta¢ korzystania z niego?

e (Czy pozostajesz w sieci dtuzej niz pierwotnie planowates?

e Czy ryzykujesz utrate waznych relacji, prac, mozliwosci kariery lub nauki z powodu
Internetu?

e Czy oszukates kogo$ z rodziny, bliskich lub terapeutéw, aby ukry¢ narastajgcy
problem Internetu?

e Czy uzywasz Internetu jako sposobu na ucieczke od probleméw lub sposobu na
pogorszony nastrdj (uczucia bezradnosci, winy, leku, depresji)?
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DZIEN BEZPIECZNEGO INTERNETU W NASZEJ SZKOLE

Razem tworzymy lepszy Internet ©

To hasto towarzyszyto w tym roku ogdlnopolskim obchodom Dnia
Bezpiecznego Internetu. W naszej szkole trwaty one do potowy
marca. W tym czasie odbywalty sie rézne dziatania profilaktyczne.

Uczniowie klas: | TC, | TD, | TE, Il TE, Il TB wzieli udziat w spotkaniu z
policiantem Komendy Powiatowej Policji w Gostyniu panem
Grzegorzem Btaszczykiem. Bylo ono poswiecone zjawisku
cyberprzemocy i ogdlnie pojetemu bezpieczenstwu w sieci.

Prelekcje uzupetnity filmy, ktére przygotowata pedagog Katarzyna
Koztowska. Obrazowaty one omawiane zjawiska. Spotkanie
zorganizowali pedagodzy szkolni.
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Czy to mamy komputer i Internet,
czy tez komputer i Internet maja nas?

|

\J

o
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Uczniowie klas IC, IB, Il TE, Il D, I TE, Il C wazieli udziat w spotkaniu z
psychologiem Poradni Psychologiczno — Pedagogicznej w Gostyniu
panig Agnieszkg Woznicg, ktora probowata odpowiedzie¢ na pytania:
czy samotnos¢ w sieci jest mozliwa i czy to my mamy komputer i
Internet czy tez komputer i Internet majg nas? Pani psycholog
uswiadamiata uczniom, ze w wirtualnym swiecie tatwo zafatszowad
rzeczywistos¢ albo ulec urokowi pozornie bezproblemowego zycia.
Zwrdcita rédwniez uwage na to, czym rézni sie normalne korzystanie z
komputera i Internetu od tego problematycznego i chorobliwego.
Organizatorem spotkania byta pani Bogustawa Skoracka i pedagodzy
szkolni.
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Komorka to nie kumpel — przyjaznij sie z ludzmi!

Przy okazji obchodéw Dnia Bezpiecznego Internetu w naszej szkole
podjety zostat rowniez temat bezpiecznego korzystania z telefonow
komorkowych.

Bezpieczne korzystanie z telefondw komodrkowych, fonoholizm, czyli
uzaleznienie od telefonu komdérkowego, szkodliwos¢ promieniowania
elektromagnetycznego to wszystko byto tematem spotkania, jakie
przeprowadzity: pielegniarka Agnieszka Wtodarczak i pedagog
Katarzyna Koztowska. W prelekcji uczestniczyli uczniowie z dziewieciu
klas: I TA, I TC, I TD, ITE, Il TA, I TB, Il TC, lll TA, Ill TC.
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Czy wiesz co to jest Netykieta?

Netykieta to zasady dobrego zachowania w Internecie:

Zwracajac sie do konkretnego internauty, pamietaj o uzywaniu duzej litery w
zaimkach: Ty, Tobie, Ci itp.

Staraj sie nie naduzywac emotikonek (usmieszkéw, buziaczkéw).

Staraj sie nie uzywac duzych liter, bo oznaczajg podniesiony gtos lub KRZYK.
Gdy jestes nowym uzytkownikiem na forum, sprawdz, czy na Twoje pytanie
nie udzielono juz odpowiedzi. Zanim zadasz pytanie, sprawdz, czy nie ma
odpowiedzi w FAQ (ang. Frequently Asked Questions — najczesciej zadawane
pytania).

Nie zasmiecaj Internetu niepotrzebnymi informacjami lub takimi, ktére juz tam
s3.

Nie obrazaj innych uzytkownikdw sieci — staraj sie zachowywac¢ w sposob
kulturalny.

Szanuj wpisy innych internautow.

Masz prawo do wyrazania swoich poglagddw, pamietaj, ze inni tez majg takie
prawo.

Jezeli cytujesz wypowiedzi czy korzystasz z czyich$ prac — zawsze podawaj
zrodto.

Nie zakfadaj sobie niepotrzebnych kont e-mail.

Nr 81 Schizola przygotowata

Katarzyna Kozlowska pedagog

Sktad: Alicja Gorynia

Leszek Niemczyk Adres do korespondencji:
Zespot Szkoét Zawodowych
im. Powstancow Wielkopolskich
SCHIZOL

ul. Tuwima 44
63-800 Gostyn



